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SAO MARCOS

Politica de privacidade

1. Objetivo do documento

Nesta politica iremos estabelecer as regras e os compromissos assumidos pelo HSM em relagao
as suas rotinas de tratamentos de dados associados aos seus processos de negocio, de acordo
com as leis aplicaveis.

Este documento esta associado a Politica do HSM e reforca o compromisso da organizacdo em
garantir que o relacionamento entre o HSM e seus Titulares de Dados seja pautado pelos
principios da finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencao, ndo discriminacdo e responsabilizacdo e prestacdo de
contas em relacdo a todas as atividades de tratamento de dados pessoais que executamos como
papel de Controlador em observancia a Lei Geral de Protecdo de Dados (LGPD — Lei n2
13.709/18).

Ao interagir com o HSM durante a execu¢dao de qualquer processo de negdcio ou rotina
operacional de qualquer natureza, como Titular de Dados (interno ou externo a nossa
empresa), vocé estara sujeito, coberto e de acordo com os parametros definidos neste
documento, visto que ele é publico e esta a disposicdo de todos no website corporativo de
nossa empresa, através do link https://www.saomarcos.org.br/privacidade.

2. Glossario

Para melhor compreender este documento, estabelecemos a seguir o significado que alguns
termos e siglas utilizados aqui:
i.  ANPD: Autoridade Nacional de Prote¢do de Dados. E o 6rgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral de Protegao
de Dados (LGPD — Lei n2 13.709/18) em todo o territdrio nacional.

ii.  Artefato ou Artefato de Dados: S3o as fichas, documentos ou cadastros que aglutinam
um ou mais Dado ou Dado Pessoal. Exemplo: O cadastro dos clientes do HSM é um
artefato que abriga, entre outros, o nome e o e-mail (dados pessoais) de seus clientes.

iii.  Ativos de Informagao: S3o as ferramentas ou meios, fisicos ou digitais, que o HSM utiliza
para gerenciar seus Artefatos de Dados. Exemplo: O Microsoft Exchange é um Ativo de
Dado utilizado por nds para armazenar menagens de e-mails (artefato).

iv. Comité de Seguranga e Privacidade (CSP): grupo multidisciplinar formado por
colaboradores do HSM responsavel pela governancga e definicdes de estratégias sobre
temas relacionados a privacidade e seguranca da informacdo na nossa empresa;

v. Conta: é a forma através da qual o Titular de Dados é representado ao acessar
determinadas areas restritas, funcionalidades exclusivas dos sites, aplicativos e servigos
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oferecidos pelo HSM geralmente correspondendo a um conjunto de dados que
representa o Titular de Dados unicamente acrescidos de outros dados relevantes para
garantir uma relacao mais apropriada e completa do HSM com o Titular de Dados.

Controlador: é toda pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisGes referentes ao tratamento de dados pessoais.

Cookies: pequenos arquivos ou pacotes de dados enviados pelo HSM ao dispositivo do
Titular de Dados para identifica-lo e coletar informacgdes para melhorar a experiéncia de
navegacao em nosso site.

Credenciais: é o conjunto de dados que o Titular de Dados usa para se autenticar
visando acessar determinadas areas restritas e/ou funcionalidades exclusivas dos sites,
aplicativos e servicos oferecidos pelo HSM, geralmente sendo representado por login e
senha, mas podendo contar com outros dados adicionais que auxiliem no processo de
autenticagao.

Dados: o conjunto de Dados Anonimizados e Dados Pessoais.

Dados Anonimizados: s3o informacgdes que, isoladamente ou em conjunto com outros
Dados Anonimizados, ndo permitem a identificacdo de uma pessoa, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.
Podem incluir género, idade e geolocalizagdo generalizada (como a cidade em que se
encontra) e dados estatisticos.

Dados Pessoais: sdo informag¢des relacionadas a pessoa natural identificada ou
identificdvel. Podem incluir, por exemplo, nome, endereco, e-mail, telefone, nimero de
cartdo de débito/crédito, endereco IP e dados de geolocalizacdo.

Dados Pessoais Sensiveis: sdo dados pessoais sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organiza¢dao de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a um Titular de Dados.

Encarregado de Protecdo de Dados ou Data Protection Officer (DPO): pessoa indicada
pelo HSM responsavel por atuar como canal de comunicacdo entre nossa empresa, o
Titular de Dados e autoridades governamentais em assuntos relacionados a essa Politica
de Privacidade e ao uso, coleta e tratamento de Dados pelo HSM.

Endereco IP: endereco de Internet Protocol associado ao dispositivo usado pelo Titular
de Dados. Cada Endereco IP corresponde a um conjunto alfanumérico que, junto com
outras informacdes, ajuda a identificar unicamente o dispositivo que o Titular de Dados
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estd usando para acessar a internet e, portanto, para acessar sites, aplicativos e servicos
prestados pelo HSM.

HSM: trata-se da matriz e/ou todas as empresas filiais da Associacdo Piauiense de
Combate ao Cancer Alcenor Almeida representada pela pessoa juridica do Hospital Sdo.
(CNPJ N2 06.870.026/0001-77).

Legislacao Aplicavel: significa a legislagdo aplicavel ao relacionamento entre o HSM e o
Titular de Dados, que pode variar por conta de (i) local de prestagdo dos servicos; (ii)
local de residéncia ou moradia de uma das Partes, incluindo o préprio Titular de Dados;
(iii) outros fatores apontados em legislacoes especificas.

Logs: informacg0des registradas de atividades dos Titulares de Dados efetuados nos sites,
aplicativos e ativos eletrdnicos de informacao utilizados pelo HSM.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza, parte
ou todo, o tratamento de dados pessoais em nome do HSM.

Politica de cookies: documento publico onde estdao definidas de gestdao dos cookies
utilizados durante a navegacdo do website corporativo do HSM.

Politica de Privacidade: significa, em conjunto, este documento e seus anexos, bem
como demais documentos expressamente referenciados aqui.

Politica de Seguranca: significa, em conjunto, documentos internos e seus anexos que
determinam, internamente no HSM, os protocolos e medidas técnicas de seguranga que
os ambientes fisicos e virtuais do HSM implementam para garantir a seguranga dos
dados pessoais tratados dentro da companhia.

Processo de Negocio: rotinas administrativas ou técnicas que incluem atividades
executadas pelo HSM visando atender a objetivos especificos de sua gestdo. Os
processos de negdcio sdo executados através de rotinas automatizadas ou manuais e
geram artefatos que abrigam os Dados e Dados Pessoais tratados pela nossa empresa.
Esses artefatos sdo gerenciados pelos Ativos de Dados utilizados pela organiza¢do para
realizar as atividades dentro de um Processo de Negdcio.

Titular de Dados: pessoas internas ou externas ao HSM que acessam ou interagem com
as funcionalidades oferecidas pelos sites, aplicativos, processos de negdcio e servigos
prestados ou executados pela nossa empresa. O Titular de Dados devera ter capacidade
legal para aceitar e consentir com a presente Politica de Privacidade e demais
documentos correlatos do HSM. Caso ndo detenha tal capacidade, vocé declara ter
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obtido previamente todas as autorizacdes necessarias para aceitar esta Politica de
Privacidade e demais documentos apresentados pelo HSM.

Tratamento de Dados: toda operacao realizada pelo HSM com Dados Pessoais, como as
que se referem a coleta, produgdo, recepcdo, classificacdo, utilizagcdo, acesso,
reproducao, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacao,
comunicagdo, transferéncia, difusdo ou extragao.

Papéis e responsabilidades na gestao da privacidade da informacao e dos dados

Esta politica, seus anexos e qualquer outro documento ou tratativa relacionada aos temas

privacidade e sequranca da informagdo sao de responsabilidade de um time multidisciplinar do

HSM responsavel por criar, definir e manter todos os aspectos aqui expostos.

Esse time é composto pelas seguintes partes que interagem entre si:

Comité de Seguranca e Privacidade (CSP): grupo multidisciplinar formado por
colaboradores do HSM responsavel pela governanca e definicdes de estratégias
sobre temas relacionados a privacidade e seguranga da informagdo na nossa
empresa.

Cabe ao CSP, primariamente:

e avaliar os mecanismos de tratamento e protecdo de dados existentes e propor
e aprovar politicas, estratégias e metas para a conformidade operacional da
entidade com as disposicdes da Lei 13.709, de 14 de agosto de 2018;

o formular principios e diretrizes para a gestdo de dados e propor sua
regulamentacdo;

e supervisionar a execucdo dos planos, dos projetos e das a¢des aprovados pelo
Comité para viabilizar a implantacdo das diretrizes previstas na Lei 13.709, de
14 de agosto de 2018;

e prestar orientacdes sobre o tratamento e a protecdao de dados de acordo com
as diretrizes estabelecidas na Lei 13.709, de 14 de agosto de 2018 e nas normas
internas;

e promover a comunicagao interna e externa acerca das medidas de protecao de
dados adotadas, de oficio ou mediante provocacao;

e apoiar o Encarregado de Protecdo de Dados (DPQO) em suas atribuicdes.

Encarregado de Prote¢ao de Dados (DPO): membro do CSP, o nosso Data Protection
Officer é o ponto focal de comunicagdo entre nossa empresa, os Titulares de Dados,
nossos Operadores, demais controladores associados ao HSM e a ANPD.

Cabe ao nosso DPO, primariamente:
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e atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegdo de Dados (ANPD);

e compor o Comité de Seguranca e Privacidade (CSP) da entidade, e garantir o melhor
funcionamento deste Comité de acordo com as atribui¢cdes do drgao;

e aceitar reclamacgdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias;

e receber comunicacdes da autoridade nacional e adotar providéncias;

e orientar os funciondrios e os contratados da entidade a respeito das praticas a
serem tomadas em rela¢do a protecdo de dados pessoais; e

e executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares.

Vocé pode contatar nosso DPO através do e-mail dpo@saomarcos.org.br e todas

as informacGes sobre ele podem ser obtidas no nosso website corporativo, através
do link https://www.saomarcos.org.br/privacidade.

iii. Equipe de Seguranca: Equipe técnica do HSM com foco nas Medidas Técnicas de
Seguranga em uso na empresa e nas tratativas operacionais e técnicas para o caso
de incidentes de seguranca e privacidade.

Cabe a Equipe de Seguranga, primariamente:

e implementar Medidas Técnicas de Seguranga que garantam altos niveis de
confiabilidade nos Ativos de Informacao utilizados pela HSM;

e monitorar os Ativos de Informagdo utilizados pela HSM e tomar agles
preventivas para mitigar riscos de seguranca e privacidade;

o definir, manter e monitorar os resultados da Politica de Seguranga da HSM;

e operacionalizar agGes efetivas para tratativa de incidentes de seguranca e
privacidade;

e orientar os colaboradores da HSM, Operadores e demais controladores
associado a nossa empresa quanto aos niveis e Medidas Técnicas de Seguranca
a serem adotados nos relacionamentos entre as entidades;

e apoiar o Encarregado de Protecdo de Dados (DPO) em suas atribuicdes.

Qualquer duvida que venha a surgir sobre esta Politica de Privacidade, seus anexos ou qualquer
outro aspecto relacionado aos temas privacidade e seguran¢a da informagdo podem ser
direcionadas ao nosso DPO. As instrucdes para acesso a eles estao publicadas em nosso website
corporativo no link https://www.saomarcos.org.br/privacidade.

4. Disposigoes iniciais
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Todos os servigos oferecidos pelo HSM a seus clientes e todas as rotinas operacionais executadas
pelo nosso time sdo pautadas pelo principio que é de nossa responsabilidade zelar pela
privacidade dos Titulares de Dados associados a nossa empresa.

Esse compromisso assumido pelo HSM é colocado em pratica ndo sé pelas regras estabelecidas
em nossas Politicas como também pelo fato de que utilizamos como regra que a privacidade é
um tema central em nossos projetos e relacionamentos, através da implementacao do padrao
de privacidade desde a concepg¢do (ou privacy by design), formado pelos seguintes pilares que
orientam nossas atividades:

i Prevenir e nao remediar: agimos proativamente e pensamos antes do fato, nao
depois;

ii. Privacidade como padrdo (privacy by default): ndo exigimos nenhuma ac¢do de
nossos Titulares de Dados para que a privacidade em nossos produtos, servicos ou
relacionamentos seja “ativada”. Ela ja esta 1a desde o inicio;

iii. Privacidade incorporada ao projeto: para nds, a privacidade ndo é tratada como
um componente adicional aos nossos produtos, servicos ou relacionamentos, ela é
algo intrinseco;

iv. Soma positiva: para nds, a privacidade agrega valor aos nossos produtos, servicos e
relacionamentos, e ndo é apenas uma obrigacado ou escolha;

V. Seguranca de ponta-a-ponta: aplicamos Medidas Administrativas e Técnicas de
Seguranga em todas as etapas dos Tratamento de Dados realizados pela nossa
empresa, desde a coleta até o descarte/destruicdo desses dados;

Vi. Visibilidade e transparéncia: todos os nossos Titulares de Dados (internos ou
externos) tem total visibilidade e transparéncia sobre as regras, praticas e
tecnologias envolvidas na protegdo de seus dados e sua privacidade;

vii. Solugdes centradas nos usuarios: entendendo que o maior interessado na
privacidade é o Titular dos Dados e sdo os interesses dele que mais nos importam.

5. Sobre o tratamento de dados

Para que a HSM possa oferecer seus servigos e atender a outros requisitos e normas legais a que
esta sujeita, nossa organizacgdo realiza o Tratamento de Dados Pessoais de Titulares de Dados
em diversos processos de negdcio, de forma digital ou fisica.

Esses Tratamentos de Dados controlam o Ciclo de Vida dos Dados, que é composto pelas
seguintes etapas e regidos pelas suas respectivas regras:

Coleta de Dados:
i. Os dados sao coletados:
e quando inseridos ou submetidos voluntariamente pelos Titulares de Dados nos
sites e servigcos oferecidos pelo HSM, tais como formulario de contato no site, uso
do canal de integridade da empresa, navegacao, interagdo com conteudo e
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realizacdo de servigos de quaisquer naturezas oferecidos por nds a nossos
clientes;

e quando o Titular de Dados os submeter de terceiros ao HSM. Nesse caso
poderemos utilizd-los de acordo com a presente Politica de Privacidade,
declarando o Titular de Dados que obteve o consentimento e autorizacdo
necessarios dos terceiros em questdo para submeter esses Dados Pessoais para
conhecimento e registro por parte do HSM, mantendo o HSM indene;

e quando forem submetidos de forma automatizada e sem a necessidade de
gualquer acdo por parte dos Titulares de Dados, tais como por meio de cookies;

e de parceiros que tenham obtido autorizacdo para compartilha-los com o HSM; ou

e quando forem oferecidos ao HSM, pelo Titular de Dados, através de canais de
atendimento como telefone, enderego de e-mail ou preenchimento de algum
artefato fisico dentro ou fora das dependéncias da nossa empresa.

ii. O HSM coleta os dados dos seus TITULARES quando Titular de dados faz o cadastro
do formulario de contato no site do HSM e sua coleta podem incluir, mas nao se
limitam a:

e Nome completo

e E-mail

e Celular

e Telefone residencial

iii. Demais dados coletados pelo HSM estardo sempre em concordancia com as
finalidades de negécio da organiza¢do ou demais obrigacGes legais, para maiores
detalhes, consulte a segao “Direitos dos Titulares” nesta Politica de Privacidade.

iv. O HSM ndo é responsavel pela veracidade ou inveracidade nas informacdes e dados
fornecidos pelo Titular de Dados, sendo de responsabilidade do Titular de Dados
presta-las com exatiddo e atualiza-las.

Uso dos Dados:

i. Os dados coletados dos Titulares de Dados serao sempre utilizados para que o HSM
exerca seu papel como organizacao, dentro dos limites legais e para atender,
obrigatoriamente, ao menos uma das hipdteses listadas a seguir:

e para o cumprimento de obrigacdo legal ou regulatdria por parte da HSM;

e quando necessdrio para a execugao de contrato de servigos prestados pelo HSM;

e para o exercicio regular de direitos do HSM em processo judicial, administrativo;

e para exercer apoio e promogao das atividades do HSM como organizac¢do, dentro
dos limites legais;

e para tutela de saude de nossos clientes;

e para fins de protecdo da vida dos Titulares de Dados;
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e para garantir protecao, em relacao ao Titular de Dados, do exercicio regular de
seus direitos ou prestacdo de servicos que o beneficiem.

Dados sensiveis do Titular de Dados serdo utilizados exclusivamente para fins de
cumprimento de obrigacdo legal ou regulatdria, para fins de tutela de saide ou
protecdo de vida dos titulares. Para casos de excecdo a esses cenadrios, sé
realizaremos o uso desses dados mediante o consentimento prévio concedido pelo
Titular de Dados;
Caso o HSM realize um Tratamento de Dados para qualquer objetivo que nao seja
um dos listados acima, buscaremos, previamente, o explicito consentimento do
Titular de Dados para a realizacdo do tratamento.
Para maiores informacgdes sobre as finalidades de Tratamento de Dados utilizadas
pelo HSM (e suas respectivas bases legais), consulte a secdo “Direitos dos Titulares”
nesta Politica de Privacidade.

Armazenamento dos Dados:

Os dados coletados estardo armazenados em ambiente seguro e controlado, regido
internamente pela nossa Politica de Seguranca.

Os dados obtidos do Titular de Dados poderao ser armazenados em servidor préprio
do HSM ou de terceiro contratado para esse fim, sejam eles alocados no Brasil ou
no exterior, podendo ainda ser armazenados por meio de tecnologia de cloud
computing e/ou outras que surjam futuramente, visando sempre a melhoria e
aperfeicoamento das atividades do HSM.

O HSM fara com que os terceiros que eventualmente mantenham os servidores em
que os dados estejam armazenados mantenham padrdes de seguranca e controle
conforme os padrdes legais aplicveis e as definicdes de nossa Politica de Seguranga
e desta Politica de Privacidade.

Para dados armazenados em meios fisicos, como documentos impressos, o
armazenamento serd realizado em enderegos de propriedade do HSM ou em
enderecos de terceiros, contratados para esse fim.

O HSM fard com que os terceiros que eventualmente mantenham os documentos
fisicos em que os dados estejam armazenados mantenham padrdes de segurancga e
controle conforme os padrGes legais aplicaveis e as definicdes de nossa Politica de
Seguranca e desta Politica de Privacidade.

Compartilhamento dos dados:

O HSM realiza o compartilhamento de dados de seus Titulares de Dados com
entidades terceiras nos seguintes cenarios:
e para o cumprimento de obrigacdo legal ou regulatdria por parte do HSM;
e para exercer apoio e promogao das atividades do HSM como organizac¢do, dentro
dos limites legais;
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guando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o Titulares de Dados;
guando necessario para dar prosseguimento a servicos de tutela de saude ou
protecdo de vida de nossos clientes;
para o exercicio regular de direitos do HSM em processo judicial ou
administrativo.
Em todos os casos acima citados, o compartilhamento é realizado em total
concordancia com todos os requisitos presentes nesta Politica de Privacidade, com
os aspectos técnicos da nossa Politica de Seguranca e em estrita compatibilidade
com as finalidades associadas ao compartilhamento especifico, respeitando sempre
os principios de necessidade e seguranca.
Dados sensiveis do Titular de Dados serdo compartilhados exclusivamente para fins
de cumprimento de obrigacdo legal ou regulatéria, para fins de tutela de saude ou
protecdo de vida dos titulares. Para casos de excecdo a esses cendrios, s6
realizaremos o compartilhamento desses dados mediante o consentimento prévio
concedido pelo Titular de Dados;
Os dados compartilhados do Titular de Dados poderdo ser objeto de transferéncia
internacional, exclusivamente para atender aos objetivos e finalidades de
tratamento estabelecidos no item “Uso dos Dados” acima. Nesse caso, a
transferéncia serd regida por contratos que prevejam isso e ocorrerd em estrita
concordancia com a Resolugdo CD/ANPD n2 19 de 23 de agosto de 2024;
O HSM ndo compartilha dados de Titulares de Dados buscando exercer apoio e
promogdo das atividades do HSM como organizagdao sem o consentimento prévio
do Titulares de Dados.

Eliminagcdo/esquecimento dos dados:

Os dados sao eliminados sempre que deixam de ser necessdrios para cumprir suas
finalidades, e em respeito ao prazo de armazenamento maximo permitido para cada
uma dessas finalidades de acordo com nossa politica interna de descarte de dados.
Os Dados Pessoais do Titular de Dados serdo excluidos quando estes ndo forem mais
necessarios, exceto na ocorréncia de justificativa legal ou contratual para a sua
manutencdo (exemplificativamente, para cumprir eventual obrigacdo legal de
reten¢do de dados ou necessidade de preservacdo destes para preservar direitos e
interesses legitimos de uma das partes envolvidas na contratacgdo).

O HSM poderd manter os Dados Anonimizados e versdo anonimizada dos Dados
Pessoais para propdsitos de estatistica e estudos, mesmo apds a solicitacdo de
exclusdo pelo Titular de Dados ou apds o término do prazo legal de guarda. Vale
ressaltar que, nesse caso, quando o Dado Pessoal se torna um Dado Anonimizado,
ele deixa se desse considerado um Dado Pessoal, uma vez que a privacidade do
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Titular de Dados estd garantida, pois ele ndo podera mais ser identificado por esse
Dado Anonimizado.

iv. O Titular de Dados tem direito de solicitar, a qualquer momento, a exclusdo dos seus
Dados Pessoais (ou o seu “esquecimento”). Para maiores informacgdes sobre isso,
consulte a secdo “Direitos dos Titulares” neste documento.

V. Porém, ainda que o Titular de Dados tenha solicitado a exclusdo de seus dados e
revogado seus consentimentos, em alguns casos especificos o HSM pode estar
sujeito a Leis e regulacbes que impossibilitem a exclusdo/revogacdo dos dados ou
consentimentos.

6. Sobre as medidas técnicas de seguranga

Visando garantir o direito a privacidade dos Titulares de Dados e mitigar riscos de seguranga na
protecdo de seus dados, nossa Equipe de Seguranca emprega Medidas Técnicas de Seguranca e
Prevencdo compativeis com as melhores praticas mundiais da Tecnologia da Informacao e
previstas em nossas Politicas definidas pelo CSP.
Essas Medidas Técnicas de Seguranca e Prevencdao buscam maximizar o nivel de confiabilidade
de nossos Ativos de Informagdo por onde sdo tratados os dados, em conformidade com as
normas ISO/IEC 27.001 e ISI/IEC 27.002.
Gerenciamos o nivel de confiabilidade de nossos Ativos de Informacao a partir do nivel conjunto
dos seguintes parametros:
i Confidencialidade: a propriedade de que os dados ndo estejam disponiveis ou
revelados a individuos, entidades ou processos nao autorizados;
ii. Integridade: a propriedade de salvaguarda na exatiddo e completeza dos dados,
garantindo que o dado ndo sofra alteracdo indevida;
iii. Disponibilidade: a propriedade do dado de estar acessivel e utilizavel quando
demandada por um ente autorizado.

Entre nossas Medidas Técnicas de Seguranca empregamos, entre outras, as seguintes praticas:
i. Deteccdo de vulnerabilidades de hardware e software: nossos Ativos de
Informacdo sdo monitorados constantemente garantindo deteccdo de forma rapida
as suas possiveis vulnerabilidades, para que possamos tomar providéncias

imediatas no sentido da sua solugao;

ii. Copias de seguranca: realizamos cépias de seguranca dos dados através de uma
estratégia continua e inteligente, garantindo a possibilidade de recuperacdo dos
dados em caso de perda;

iii. Controle de acesso: utilizamos mecanismos fisicos e légicos combinados no
controle de acesso aos dados como o emprego de firewall e controle fisico de acesso
a lugares que guardam artefatos fisicos, além de trabalharmos sob uma matriz de
acesso bastante robusta, que garante que apenas pessoas que devem ter acesso a
cada dado tenha acesso aos mesmos.
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Internamente, os dados somente serdo acessados por profissionais devidamente autorizados
pelo HSM, respeitando os principios da finalidade, adequacdo, necessidade entre outros
previstos na Legislacdo Aplicavel para os objetivos da empresa, além do compromisso de
confidencialidade e preservacdo da privacidade nos termos desta Politica de Privacidade e da
nossa Politica de Seguranca.

Toda a estratégia de seguranca da informacao do HSM é documentada em uma Politica de
Seguranca interna, totalmente compativel com esta Politica de Privacidade e parte integrante
da Governanca Corporativa da empresa

7. Sobre incidentes de seguranga e privacidade

Buscando mitigar os incidentes de seguranca, além das Medidas Administrativas e Técnicas
empregadas pelo HSM, nossa Equipe de Seguranca e nosso DPO realizam, periodicamente,
rotinas de andlise de risco e impacto a privacidade e protecdo de dados pessoais. Essas rotinas
visam antever problemas e minimizar a probabilidade de incidentes de seguranca da
informacdo, uma vez que qualquer possibilidade de melhoria detectada nessas analises é
prontamente implementada na organizagao.
De qualquer maneira, por mais que nosso time ndo mega esfor¢cos em implementar as Medidas
Administrativas e Técnicas para mitigar riscos, em caso da ocorréncia de incidente de seguranca
que possa acarretar risco ou dando relevante ao Titular de Dados, o HSM ira notificar a ANPD e
os Titulares de Dados envolvidos no ocorrido.
Essa comunicacdo serd feita em prazo razodvel e conterd, no minimo, as seguintes informacdes:

i. a descri¢do da natureza dos dados pessoais afetados;

ii. as informacgdes sobre os titulares envolvidos;

iii. a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos

dados, observados os segredos comercial e industrial;

iv. os riscos relacionados ao incidente;

V. os motivos da demora, no caso de a comunicac¢ao nao ter sido imediata; e

Vi. as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

A notificacdo a ANPD ira atender aos parametros ja estabelecidos pela entidade conforme regras
vigentes, em especial o que define a prdpria LGPD e a Resolugdo CD/ANPD n¢ 15 de 24 de abril
de 2024.

Paralelamente aos procedimentos de notificacdo, nossa Equipe de Seguranga trabalhar3,
incansavelmente, para reestabelecer o status ideal dos produtos, servicos e Ativos de
Informacdo associados ao incidente e mitigar impactos provenientes dos incidentes que
porventura venham a ocorrer, de acordo os critérios estabelecidos em nossa Politica de
Seguranca.
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8. Sobre os direitos dos Titulares de Dados

Reconhecemos todos os direitos do Titulares de Dados estabelecidos por Lei e colocamos a

disposicdo deles processos de negdcio que disponibilizam canais para que cada Titular de Dados

possa exercer esses direitos.

Os diretos dos nossos Titulares de Dados materializam o compromisso da nossa empresa em se

manter compativel com os principios do livre acesso e da transparéncia no tratamento de Dados:

Livre acesso: garantimos, aos Titulares de Dados, consulta facilitada e gratuita sobre
a forma e a duracdo do tratamento de seus Dados, bem como sobre a integralidade
desses Dados;

Transparéncia: garantimos, aos Titulares de Dados, informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comerciais do HSM.

Através dos canais disponibilizados no link https://www.saomarcos.org.br/privacidade o

Titular de Dados pode acionar a HSM para:

Vi.

requerer confirmacdo de existéncia de seus dados, o acesso aos dados, incluindo
sua exibicdo, retificacdo com a correcio de dados incompletos, inexatos ou
desatualizados;

requerer a anonimizac¢do, eliminacdo/exclusdo de todos os seus Dados Pessoais
coletados e tratados pelo HSM, desde que respeitada eventuais cldusulas
contratuais ainda em vigor entre o Titular de Dados e nossa empresa, e garantido o
prazo legal minimo para fins de obrigacGes legais que devemos cumprir em face a
outros dispositivos legais;

requerer detalhes sobre os tratamentos realizados pelo HSM (ou terceiros em nosso
nome) sobre seus dados;

consultar e revogar consentimentos associados a Tratamento de Dados concedidos
ao HSM, destacando que isso ndo afetard a legalidade do tratamento e
processamento dos Dados Pessoais realizados antes da revoga¢ao, com base no
consentimento ja dado;

solicitar a portabilidade dos seus dados; e

solicitar a revisao de decisdes tomadas unicamente com base em tratamento
automatizado de dados que afetem seus interesses, incluidas as decisGes destinadas
a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos
de sua personalidade.

Todas as solicitagdes do Titular de Dados serdo atendidas em observancia aos limites de prazos

legais.
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9. Sobre cookies utilizados pelo HSM

Para tornar possivel a navegacao no Nosso website corporativo
(https://www.saomarcos.org.br), fazemos uso de cookies.

Para saber mais sobre todas as regras aplicaveis a utilizacdo de cookies em nosso website,
consulte nossa Politica de Cookies, documento que deve ser considerado anexo a esta Politica
de Privacidade e publicado no link https://www.saomarcos.org.br/privacidade.

10. Disposi¢oes gerais

O HSM é responsavel pela elaboracgao, supervisdo e manutencdo desta Politica de Privacidade,
gue é parte integrante de seu Sistema de Gerenciamento de Privacidade e Protecdo de Dados
(SGPD), o que ocorre de acordo com um processo interno e formal mantido pelo nosso CSP.

O teor desta Politica de Privacidade poderd ser atualizado ou modificado a qualquer momento,
conforme a finalidade ou conveniéncia do HSM, tal qual para adequacao e conformidade legal
de disposicdo de lei ou norma que tenha forga juridica equivalente, cabendo ao Titular de Dados
verifica-la sempre que efetuar o acesso aos sites, aplicativos ou servicos prestados pela nossa
empresa. Novas versdes deste documento sé serdo consideradas vdlidas apds aprovacdo formal
do CSP e publicacdo abrangente em nosso website corporativo, através do link
https://www.saomarcos.org.br/privacidade.

Ocorrendo atualizagGes neste documento, o HSM notificard o Titular de Dados mediante as
ferramentas disponiveis nos sites, aplicativos e servigos prestados pela nossa empresa e/ou
meios de contato fornecidos pelo Titular de Dados. O Titular de Dados estara vinculado aos
novos termos deste documento a partir da entrega da notificagdo sobre as atualizagGes.
Quando o HSM fizer uso de algum Operador para a realizacdo de parte ou todo de um
determinado Tratamento de Dados, esse terceiro devera respeitar as condi¢des aqui
estipuladas, bem como todas as definicdes do Sistema de Gerenciamento de Privacidade e
Protecdo de Dados (SGPD) em vigor no HSM, obrigatoriamente. Esse compromisso é
documentado em cldusulas contratuais definidas nos contratos firmados entre o HSM e nossos
fornecedores.

Quando o HSM assume o papel de Operador para um Controlador externo, operamos de acordo
com as Politicas de Privacidade e Seguranca desse Controlador, mas buscando sempre a
compatibilidade com a nossa governancga corporativa, incluindo as questdes de privacidade e
protecdo de dados.

Caso alguma disposicdo desta Politica de Privacidade seja considerada ilegal ou ilegitima por
autoridade da localidade em que o Titular de Dados resida ou da sua conexdo a internet, as
demais condicBes permanecerdo em pleno vigor e efeito.

Esta Politica de Privacidade e mais informagdes sobre como tratamos a privacidade dos Titulares
de Dados em nossa operagao podem ser encontradas no website institucional da empresa,
através do endereco https://www.saomarcos.org.br/privacidade.
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11. Lei Aplicavel e Jurisdigao

A presente Politica de Privacidade serd interpretada segundo a legislacdo brasileira, no idioma
portugués, sendo eleito o foro da cidade de Teresina (PI) para dirimir qualquer litigio ou
controvérsia envolvendo o presente documento, salvo ressalva especifica de competéncia
pessoal, territorial ou funcional pela Legislagao Aplicavel.

Caso considere que o HSM violou alguma disposicao legal ou desta Politica de Privacidade, o
Titular de Dados tem o direito de apresentar uma queixa a autoridade de supervisdo apropriada,
além de contatar o HSM diretamente através dos canais aqui ja estabelecidos.

Versao: 2.0
Ultima atualizagdo e inicio de vigéncia desta politica: 22 de novembro de 2024



